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符号化によるマイクロプロセッサのエラー検知手法と評価

池田博康＊

Error Detection by Coded Microprocessor and Its Evaluation 

by Hiroyasu IKEDA* 

Abstract: A microprocessor is indispensable to complex control system such as railways, aircraft 

and atomic power plants. However, standard mono-microprocessors are obviously not designed fail-

safe, and they require protection against programming errors and hardware failures when used in 

safety-related systems or critical control fields. 

In order to realize such protection, multiple microprocessors with a voter (for example, a majority 

element for 2-out-of-3) have been widely used to give high dependability, which equates to high-

safety, high-security, high-availability and high-reliability. However, the redundant hardware system 

may become complex and be expensive, thus this kind of system would imply being used only in a 

limited process. 

On the other hand, various coding techniques of information sources and channels have been 

developed in communication systems to improve transmission reliability or fidelity. A redundant 

arithmetic coding has been specially considered for vital data processing. It is required reducing 

hardware complexity to improve speed and to ensure reliability in computation. Above all, redundant 

residual codes have been used as error-detecting or error-correcting codes in data processing. 

The coded microprocessor, which produces and deals with such residual codes to protect against 

hardware failures, has redundancy not of hardware and software but only of information. This unique 

innovative technique has been designed to detect errors occurring in data processing. 

In this paper, the architecture of the coded microprocessor to detect any potential error during the 

processing of data was proposed by means of the coding principle. Further, the error detectability 

of the coded microprocessor was discussed. 

The coded microprocessor is a standard mono-microprocessor running one program with external 

fail-safe monitoring or checking hardware (such as code generator, clock generator, dynamic com-

parator), and uses all coded redundant information (data) and added signatures based on residual 

arithmetic (remainder theorem). Therefore, it has the safety level that depends on only information 

redundancy, not on the total number of redundant codes and the processor or its reliability, provided 

that the global signature streams generated by the microprocessor by comparison with a predefined 

sequence. 

The error detection capabilities is presented邸 wellas the assessment of the non-detection prob-

ability of errors. For example, such error detectability can be set up 10―12 in terms of probabilities, 

if the check word length is 40 bits. The safety demonstration of the coded microprocessor has been 

investigated and accepted so that any error which may occur in the processor is detectable by the 

code and the probability of non-detection of error is defined by choice in a random manner. 
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1. 緒 言
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行った。

2. 符号化によるプロセッサエラーの検出手法原理
機械の制御システムは，電子技術の進歩に伴い，こ

こ近年より複雑化・高速化・小型化しており，あらゆ

る機能がマイクロプロセッサの管理に委ねられるよう

になってきた。そのような傾向は，インターロックの

ような安全に係わる機能や制御にまで及ぼうとしてお

り，プロセッサの故障や処理工ラーが機械の誤動作に

至る危険性が懸念されているとともに，実際に事故も

起きている叫

マイクロプロセッサを機械の制御システムに利用す

るには，ソフトウェア及びハードウェアの安全性，すな

わち前者はプログラムあるいは特定のエラーに対する

防護を，後者はマイクロプロセッサとその周辺のハー

ドウェア故障に対する防護について考慮しなければな

らない。

これらの問題に対処するため，様々な対策・手法が

採られてきており，鉄道の信号制御2)や航空機の管制

システムの制御3)の分野では対策の実用化が進んでい

る。そして，これらの対策のほとんどがプロセッサの

耐故障性を向上させる高信頼性設計手法によるもので

あり，欧州規格によれば，信頼性設計の目標（例えば，

障害発生確率等）をリスク分析により具体的に設定し

て設計するようになっている化

一方，近年，マイクロプロセッサ内蔵のプログラマ

ブル・ロジック・コントローラが産業プロセスの広い

範囲に普及されるに伴い，異常や予期せぬ事象に対処

する高信頼化を図るための能力のチェックが容易では

なくなってきている。これは，上記のリスク分析に基

づく高信頼性設計の適用が難しく，安全性レベルの評

価が適正にできないことを意味している。しかし，今

後プロセッサの利用は避けることのできない情勢にあ

るため，安全性レベルが高いと判断されるプロセッサ

の高信頼化手法が求められている。

本報は，ハードウェアやソフトウェアの冗長化とい

う従来の信頼性向上手法によらない，情報の冗長性に

基づいた符号化プロセッサに関するものである。符号

化プロセッサは，プロセッサの運用中にエラーが起こっ

ても出来る限り運用を続けるような高稼働性をH的と

するのではなく，起こり得る全てのエラーを確実に検

出してプロセッサの運用を安全に停止する目的で導入

される。その実現のため，エラー検出のための符号化

原理を利用して新たに記号を付加した符号構成を検討

し，この符号を適用できる自己診断機能を有する符号

化マイクロプロセッサシステムの基本構成を明らかに

した。また，提案したプロセッサシステムのエラー検

出能力の理論的な検証を行い，安全性レベルの評価を

2.1 符号化によるエラー検出

一般に，マイクロプロセッサを利用する上で安全の

観点から問題とされているのは，

(1)障害発生確率が高い要索と見なされている（代表

的な障害発生率は 50x 10-4/hとされる5))'

(2)起こり得る障害モードが明確でない（安全側障害

率は 50%とされる5))'

(3)完全な検査が困難，

(4)実環境下での障害データが少ないため分析が十分

行われていない，

からであり，現状ではこれらの問題に多重冗長化で対

処する場合が多い。例えば，プロセッサを含めた全て

の構成ブロックを 3重化して，プロセス処理結果を照

合する 2out of 3手法6)が一般的であるが，このよう

な手法の信頼性の評価は，複雑なハードウェア構造に

依存するため解析的に解くことが困難であり，数値計

算による評価ツール7)が提案されている程度で実用的

ではない。

一方では，プロセッサで起こり得る障害を早期に検

出するため，障害に至る前のエラーを検出，あるいは

訂正してプロセッサの作動状態を自己診断する方法が

広く用いられており，ウォッチドッグタイマー8)や符号

化法が古くから用いられている。後者の手法は，ハー

ドウェアに負担をかけずにエラー検出を行うことがで

き，パリティチェック9)等が汎用性のある技術として知

られている。

このように，バイナリ表現されたデータに特別なビッ

トを付加する符号化法は，プロセッサが扱う全てのデー

タや変数を符号化することにより，ハードウェアある

いはプログラム上のあらゆるエラーを予め把握してお

かなくとも，それらのエラーが何かしら符号の違いと

なって現れることを期待するものである。したがって，

符号の工夫により診断が容易にでき，さらに情報数学

上で符号を確率で論ずることができるため，符号化の

効果を定量的に評価しやすい。

以上のことより，符号化によるエラー検出の特徴を

まとめると次のようになる。

1)符号の数学的性質により，リスク分析等から得られ

る信頼性設計の目標を実現できるかという評価，す

なわちエラーを検出できずに危険側の障害に至る確

率を導出可能である。

2)ハードウェアに依存しないため，マイクロプロセッ

サの種類や構造に無関係に適用できる。
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3) エラーモデルについての初期仮定を不要にする。

つまり，全てのエラーモデルとその発生確率を完全

に書き出すのは不可能であるため，ェラーモデルを想

定する限り，ハードウェア及びソフトウェアの完全な

検査と分析は不可能である。また，冗長化ハードウェ

アであっても共通要因故障（すなわち，同じ原因で複

数のハードウェアに起こる故障）の可能性があり，こ

れらを把握できない以上，評価において不確定さが残

る。したがって，ェラーモデルを必要としない符号が

適用される。

2.2 エラー検出目標

ェラー検出符号を選択するために確率的エラーモデ

ルを必要とする符号化手法では，もし，実際のプロセッ

サの動作（エラー）が予測していたものと異なるなら

ば，符号によるエラー検出能力は無効となる。したがっ

て，ここでは検出すべきエラーの対象をランダム故障

により引き起こされるものとした。そして，制御対象

機器のソースプログラムの記述からその実行までに起

こるかもしれないあらゆる故障とエラーを検出するこ

とを目標とした。

プログラムのコンパイル中，あるいは実行中にラン

ダム故障が起こると，これらの故障やエラーは次の 3

つの場合の組み合わせになる。

① オペレーション（演算）エラー

キャリーオーバーエラー，シフトエラー等の計算エ

ラーであり，演算結果が誤りとなる。

② オペランド（演算項）エラー

不正なアドレスエラーやメモリのリフレッシュエ

ラー等。

③ オペレータ（演算子）エラー

不十分なアドレスによるオペレータの置き換え等。

これらの内，オペレーションエラーについては，ど

んな符号であれ符号化の算術を実行することにより容

易に検出可能であるが，オペランドエラーとオペレー

タエラーに対しては，符号化オペランドを符号化の結

果に直接変換するオペレータとこのオペレータの容易

な実行ができる符号化プロセスが必要である。

2.3 ランダム剰余符号の構成

2.3.1 符号化能力の指標

オペレーションを可能な限り簡易に行い，また符号

化・復号化を容易にするため，変数のデータ値と符号

が独立した分離形式符号語が有効である。よって，プ

ログラムで与えられた変数は，符号化プロセスの中で

機能部と制御部からなる符号化の値（すなわち符号化

オペランド） Xで表される。このオペランドの非符号

化値を機能データとして NJビットを持つものとし，付

加された符号を制御データとして Neビットを持つもの

とすると，符号化言語Xは2的 +Neとなる。

このとき，ェラーの未検出の確率Pi,すなわち誤り

の符号語が現れると考えられる確率は，符号語がラン

ダムに選ばれる場合，

Pi= 
2Nf 1 
2応 +Nt=芹 (1)

Piは符号のエラー検出能力を示す指標となるため，

プロセッサシステムの安全レベルを評価する因子の一

つとなる。したがって，機能データに関係なく，符号す

なわち制御データを十分大きく選ぶことによって， Pi

は理論的には希望通りの値が得られるので，エラー未

検出確率を設定することで符号の大きさを決定するこ

とが可能である。例えば， Pi=10-12を目標とする場

合， Nc~40 となる。

2.3.2 剰余符号化によるオペレーションエラー検出

符号の種類は様々であるが，前述したようにオペレー

ションが容易に実行できる符号としては算術符号があ

る。さらに，上記の例のように 40ビット以上の大き

な符号の演算を迅速に行うためには，整数の剰余演算

の利用が有利であり，この剰余符号を利用する演算工

ラーの検出原理が明らかにされている 10),11),12)。

この剰余符号化の原理に基づくと，符号化言語Xの

機能データ Xfは整数を持つものとして次式で表される。

Xj=qxA+rx (2) 

ここで， Aは符号のキーと呼ばれる変数であり後述の

理由から索数が選ばれ，除算 xJIAの商がqx, 剰余が

心 (0~匹<A)である。また，式 (2)はAを除数とす

る算術演算として次式のようにも表現される。

rェ＝町modA

一方，整数k(>0)を導入すると式 (2)と同様に，

沙=qkA+rk 

となり，式 (2),(4)をまとめると，

乍=2kx1modA 

となる。ただし， Tkx= Tk四modAである。

(3) 

(4) 

(5) 

いま， Kを 2k> Aである整数にとれば， 2k町は変

数Xの機能データ町がKビット重み付けられて上位の

的ビットとして置かれ，ーTkxの値は Kビット分の制御

データとして下位の Neビット上に置かれて剰余符号と

なる。

このようにして， 2kXf-Tkxが Aの倍数，すなわち

剰余ゼロを確認することにより，この算術は計算のエ
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ラーを 1-1/Aの確率で検出することを可能にする。た

だし，この符号化により全ての符号語は Aの倍数とな

るから，オペランドエラーやオペレータエラーは検出

されない。

2.3.3記号の付加によるオペランドエラー及びオペ

レータエラーの検出

アドレシングエラー（オペランドエラー，オペレー

タエラー，変数の混乱等）を検出するため，プログラム

中のどんな変数に対しても，その機能データとは独立

した記号を符号に付加することができる。この記号は，

算術符号の一部として利用されるため既知の整数とし，

予め 1から A-lの範囲からランダムに選ばれる。

いま，符号化された変数Xの制御データに記号 Bx

が付加されると， Xは次式で表される。

X=2kXJ-Tkx+Bx (6) 

ここで，ーrkx+ Bxは制御データ x孔こ相当する。

次に，加算X=Y+Zを例にしてエラー検出の原理

を説明する。変数Y,Z共に式 (6)と同様に表されるも

のとし，加算が正しく実行されると，符号化された値

Xは次式となる。

X=2囁＋町）一rk(y+z)+ Fplus(By, Bz) (7) 

ただし， Fplusは(By+Bz)modAの機能である。オペ

ランドエラーがある場合，オペランド TがYの代わり

に用いられると， Xの制御データ叩はーrk(t+z)+(Br+

Bz)modAとなるため，エラーはBr-/-Byならば検出

される。

次に，オペレータエラーにより Fplusの代わりにF。P

が用いられるとすると，符号化された値Xは次式とな

る。

X=2囁 op町）一rk(yopz)+Fap(By,Bz) (8) 

ここに， F。Pは(Byop Bz)modAの機能であり，エ

ラーは， F。p(By,Bz)-/-Fplus(By,Bz)ならば検出さ

れる。

さらに，オペランドエラーとオペレータエラーが両

方ある場合， Fap(Br,Bz)-/-Fplus(By,Bz)ならば，た

とえ BzがBuとなる 2重のオペランドエラーがあった

としても F。p(Br,Bu)-/-Fplus(By,Bz)ならば検出さ

れる。

一方，乗算の場合は， Aに索数を選んで乗法演算を

行えば，乗法の逆要索が存在することから，乗法オペ

レータを直接実行可能にすることが示されている 13)。

2.3.4動的記号の導入

前述の記号Bxによりアドレシングエラーが検出され

ても，プログラムの 1サイクル中にBxが変わらなけれ

Coded data X 

Functional data xf I Control data Xe 

Xe= Remainder + Siqnature + Date 

Data history 

Characteristic 
-rkx I of all previous 

operations on 

the variable 

Bx D 

Fig. 1 Structure of code word with two separable data. 
2つの分離データを持つ符号語の構成

ばエラーがマスクされる恐れがある。そのため，新た

に日付（時間）を示す動的な記号Dを導入して，例え

ばプログラムループ数の誤りや不要なデータの記憶等

を検出するものとした。この記号は，一つの同じサイ

クル中に実行される全ての符号化されたデータに共通

し，各サイクル毎に修正させるため，これらのデータ

の一時的な有効性を保証するものとなる。

したがって，動的記号 Dは記号Bxと同様に選ばれ

て，結局変数XはFig.1に示すような構成となる。全

てのオペランドが同じ動的記号Dを用いるため，符号

化オペレータはこれを必ず利用しなければならない。

2.4 主な符号化オペレータ

加算と乗算については直接各々のオペレータにより

実行される。

他に基本的なオペレータとして条件付き分岐がある

が，これには比較演算を含めた条件付き分岐テストを

行うことになる。

いま簡単に，次のアルゴリズムをとる。ただし，記

号「：＝」は右辺項を左辺項へ代入するという意味で

ある。

IF T~O 

Then Z:=X +Y 

Else Z := W 

ENDIF 

テスト終了時， zの記号は分岐エラーにより影響され
るが， もしエラーがなければ記号は 2つの条件付き分

岐 (ThenとElse)の収束後，同一のものでなければな

らない。この条件は最終結果の記号をチェックできる

ことを要求している。
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T~O の比較の記号を得るためには，符号化された T

（この記号を比とする）を Aを除数として算術演算を

行う。その剰余は， T~O ならば凡＝凡であり， T く 0

ならばnをビット数とすると R2= Bt+在（すなわち，
在=2nmodA)である。したがって，記号凡と比較の

結果により，比較オペレータとしてのマーカーが実現

されることになる。

次に， 2つの記号の差が全てのテストで等しくなる

(R1 -R2 = rn)ことを避けるため，マーカーのマーク
Rに各テストで異なる機能Eを割り当てることにより，
比較の記号Sを計算する。そして値SilかSi2をとる記

号ふを得て，比較結果による記号を得るために変数を

付加しなければならない。そして，テストの else分岐

内で予め計算された定数 Cizを変数 Zに加えている限

り，分岐エラーがなければ選択された分岐に無関係な

変数Zの最終記号Bzを得ることができる。

結局，分岐構造アルゴリズムは次のように表され，

変数zの記号 Bzは予め計算され記憶された値 Ciz(=
Bx+ By -Bw + Si1 -Si2)を用いて算出される。

プログラム

R:=TmodA 

S := Fi(R) 

IF T~O 

then Z := X + Y 
else Z := W 

z := z +ciz 
ENDIF 

S := Z + Si 

記号Bz

Bz =Bx+By 

Bz=Bw 

Bz = Bw + Ciz 

B z = BX + By + Sil 

= Bw + Si2 + Ciz 

以上の 3つの基本的なオペレータ（加算，乗算，条

件付分岐）を用いて，以下のオペレータが実現可能で

ある。

・整数オペレータ（減算，ビットの桁落ち）

・ブール代数オペレータ (AND,OR, NOT, Exclusive 

OR等）

なお，繰り返し構造（ループ）のテストは，動的記

号Dと符号化条件付き分岐を直接利用することにより

実現される。

3. 符号化プロセッサの構成と機能

フェールセーフなマイクロプロセッサが実用化され

ていない現状では，プロセッサで扱うデータを全て符

号化することによりあらゆるエラーを検出しようとす

る手段は，プロセッサと独立した要索を伴わざるを得

ない。データの符号化及びエラー検出の重要な機能に

ついては，多くのビットを並列処理するのでなければ，

Eコ：Fail-safe element 
Fig. 2 Basic architecture of coded microprocessor system. 
符号化マイクロプロセッサシステムの基本構成

Date 

Fig. 3 Principle of serial encoding of input data. 
入カデータの逐次符号化原理

実用的なフェールセーフ要索14),15)に依存することが可

能である。このような要素を利用することによって，プ

ロセッサ自体の構造・種類に依存せず，プロセッサも含

めた冗長ハードウェアを必要としない符号化プロセッ

サシステムが実現できる。

フェールセーフ要索を含んだ符号化プロセッサシス

テムのハードウェア構成は Fig.2で示される。甚本

的には，入力符号器による入カデータの符号化機能と，

ダイナミックコンパレータによる符号化出カデータの

持つ記号を参照記号と比較する機能が備われば，全て

のサイクルにおけるエラー検出が可能となる。

3.1 入力符号器による符号化

符号化されるべき入カデータは，センサ等の外部か

らのデータと後述する出力のフィードバックデータが

あり，これらのデータをフェールセーフ要索を利用し

て誤りなく符号化するには，全入カデータの 1ビット毎

に逐次符号化のためのデータを付加する方法が有効で

ある。つまり，入カデータビットが「1」（高レベル）の

ときだけ特定の記号データが用意されて，符号化デー

夕列に変換されるよう操作される。このような逐次処

理ではダイナミックな自己診断が容易であり，既存の

フェールセーフ技術が適用できる。

Fig. 3は予め設定されたシーケンスに従って入力

データを符号化する原理を示す。このような逐次変換

方式は，入カデータの状態が入カサンプリング中に遷



-28- 産業安全研究所研究報告 NIIS-RR-95 (1996) 

移しないような配應が必要となる。また，符号化され

たデータには，マイクロプロセッサにより処理される

前に動的記号（日付）が付けられる。

3.2 ダイナミックコンパレータによる符号検査

入力の符号化された値を受け取ったマイクロプロセッ

サは，データの機能データと制御データ（符号化部）の

サイクルを実行し， Fig.4に示すように動的記号の付

加されたシーケンスデータをダイナミックコンパレー

タヘ送る。

ダイナミックコンパレータは受信されたシーケンス

を解読し，それが正しいことを検証してはじめて出力

許可の信号をエネルギーとして供給する。 Fig.4に示

すように，このエネルギーは，動的記号の付いたシー

ケンスからこれを解除したデータがダイナミックコン

パレータのPROMに予め記憶させてある参照記号デー

タと一致するときのみ供給される。記号の検証を行う

比較器は，入力符号器と同様に，ビット毎に排他的論

理和演算 (ExclusiveOR)を逐次実行するようになれ

ば，既存のフェールセーフ技術が適用できる。このよ

うな符号検査方式は，確定的なプログラムにより参照

記号を用意しておくことで，特別なハードウェアなし

に容易に実現可能である。

3.3 出力状態のチェックサイクル

一般に，マイクロプロセッサシステムの出力は，た

とえ安全リレーを介してアクチュエータを駆動する場

合でも，出カインタフェースの段階ではフェールセー

フが保証されない。したがって，マイクロプロセッサ

から実際に生成される「0」（低レベル）出力がインタ

フェースボード上でも「0」であり，誤って「1」すな

わち許可出力に遷移しないことを検証する手段が必須

である。そのため，出力をフィードバックして再入力

させて，出力状態の確認をする監視機能が常套手段と

して設けられる。この機能を実現するには，反転した

インタフェース出力「1」を再び入力符号器を通して読

み込み，新たに符号語の制御データとして使用すれば

よい。このとき，「O」が入力されるようならば，ダイ

ナミックコンパレータで制御データの記号が一致せず，

出力許可のエネルギーが供給されなくなるため，直ち

にインタフェース出力は全て遮断される。

Fig. 5はインタフェース出力の再読み込みによる確

認の原理を示しており，フィードバック用反転出力はリ

レー接点で得られることが明らかにされている 16)。この

ようなリレー出力の場合，リレー出力の検証のためある

程度の時間が必要となり，プロセッサのプログラムサイ

クル終了前にチェックする手順を組み込んでおく。 Fig.

Dynamic comparator 

Fig. 4 Principle of code checking by dynamic comparator. 
ダイナミックコンパレータによる符号チェックの原理

Inverted fail-safe outputs 

Output validation 

Fig. 5 Output validation by rereading output condition. 
出力状態の再読み込みによる出力確認

Input I Process 
Acquisition (cycle N) 

(for cycle N) 

Output 

Validation 

(for cycle N) 

"1" outputs 

"O" outputs 

Fig. 6 Program sequence for output check cycle. 

出カチェックサイクルのためのプログラムシーケンス

6は，全入力読み込み，データ処理，全出カセットとい

うプログラムシーケンスの 1サイクルを示しており，通

常，出カセットのサイクルでダイナミックコンパレータ

による出力照合が行われる。リレー出力の場合は，デー

タ処理プロセスの結果，「0」を出力すべきときは，出力

照合サイクルにフィードバックの再読み込みが間に合

うよう早めに出力され，「1」を出力すべきときは， リ

レー故障が「0」側であるからリレー出力自体の照合は

必要ない。

なお，出力照合はプログラムシーケンスの 1サイク

ル終了毎に行われるが，入力符号器，ダイナミックコ

ンパレータ共にビット毎の逐次処理であるから， Fig.

6の1サイクルは， Fig.2のクロックに従って I番目入

カビットが読み込まれてプロセッサで処理され， I番目

出カビットが照合される。すなわち，符号語の全ビッ

トがサイクルを終了する前にエラーが検出される可能
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性が非常に高いことになる。

3.4エラー照合用参照テーブルの作成
符号化プロセッサにおける符号語の優れたエラー検

出機能は，処理された制御データを照合するための記

号参照テーブルを予め準備していることに大きく依存

している。確定的なプログラムが設計されるならば，特

別なハードウェアを用いなくとも，符号化されたソース

プログラムを解析することにより，符号語の制御デー

タ部の記号を計算しておくことが可能である。これら

の記号をダイナミックコンパレータ内の ROMに書き

込んでおくことにより， リアルタイムでのエラー検出

が実現でき，なおかつ，プログラムと並行に記号を計

算することで問題となる共通故障（エラー）モードも

回避している。

また，符号化オペレータも予めライブラリとして準

備しておくことができる。

4. エラー検出能力の検証

4.1 エラー未検出確率

各符号化変数は各命令後に制御されると仮定する。エ

ラー (Eの値を持つ）が，符号化変数Xをx'=X+E

（ただしx'=faX)に変えるものとすると，エラー Eは，
x'がFig.1の構造の符号語であれば検知できない。例
えば，伝送通信路で符号化データ伝送の場合，メッセー

ジX内のエラー Eを検知する確率の決定はエラーモデ

ルすなわちメッセージ X内の発生確率 Px(E)が既知

ならば可能である。未検知確率Pnd(x)は次式で与えら

れる。

Pnd(x) = L(X + E)Px(E) (9) 

ここで， EEExであり， Exは符号によって検知でき

ないエラーの集合である。 Px(E)の内容は，伝送通信

路の特性と環境からの妨害に由来する。

符号化プロセッサの場合，故障のモードと発生確率

は未知なので， Px(E) を決定することは不可能とさ

れてきた。そこで，ェラーモデルによらない未検出確

率を決定するため，符号語をランダムに選ぶものとす

ると，エラーの未検出確率の計算は次のように考えら

れる。

いま， (Mの要索数）/Aの要索を含む全ての機能デー

夕 CJと制御データ Ccの集合Mの中からランダムに選

ばれた CJとgの集合を Cxとおく。よって， Mのどの

符号語x'=x/+xc'にも x'ECxとなる確率は次式

で与えられる。

P=  Cxの要索数 ＝ 1 Mの要素数 刀
(10) 

次に，符号化プロセッサで用いられる語の集合を Gx

とすると，

Gx = 2kcf―cc+Bx+D (11) 

であり， Gxがランダムに選ばれた語の集合Cxとして

とられたら，全ての x'=X+Eで符号語 (x'EGx) 

となる Xの確率は Pi=1/Aである。換言すれば，変

数Xでのエラー Eの結果は何であれ，符号化プロセッ

サにより検出できないエラー Eの確率が1/Aとなる。

なお， Gxの全ての語はランダムな性質を持つもので

ある。

4.2 エラー補償損失確率

次に，各命令実行前にエラーが発生して符号化変数

が符号外となるとき，そのエラーを命令終了後に補償

しようとして結果的に検出できない場合を想定する。す

なわち， 1つあるいはそれ以上の符号化変数がプロセシ

ング中に誤っているとき，プログラム終端でダイナミッ

クコンパレータに送られる最終記号上のエラー島は，

多項式恥=Q(E1, E2, ... , Em)として表すことができ

る。この多項式がゼロ，すなわち Q(O,0, ... , 0) = 0と
なるのは， Qの係数がエラーの起こる瞬間から最終記

号の送出までの間に実行される命令数に依存すること

である。すなわち，ダイナミックコンパレータがビット

毎の逐次処理を行うため，上述のように符号語がラン

ダムな性質を持ち，多項式Qの係数がランダムな多項

式においては，ェラー補償のための検出能力の損失P2

がどんなエラー E=/= (0, 0, ... , 0)に対しても P2= 1/A 
となる。

以上の考察より，符号化プロセッサにおける全体の

エラー未検出確率Pndは，符号のキー Aを用いて次式

で表されるため符号の大きさにのみ依存することが分

かった。

Pnd=Pi+A =¾ (12) 

なお，エラー補償損失確率の想定では符号語のラン

ダムな性質にのみ着目したが，実際にはプログラムの

長さや同時多重工ラーの発生を考慮する必要が生じる

かもしれない。今後，厳密な検討が必要となると思わ

れる。

5. 結言

本報で得られた結果をまとめると次の通りである。

(1)マイクロプロセッサでの不可避なデータ処理工ラー

や故障に対して，誤りなくエラー検出するにはエ

ラー未検出確率を極小にする必要があるが，全デー

タに除算操作後の剰余を付加したランダム符号を



-30- 産業安全研究所研究報告 NIIS-RR-95 (1996) 

利用すれば，プロセッサの形態に依存せずエラー

モデルの想定を不要とするため，確率的に極小値

を算出できることが明らかになった。

(2)ランダム剰余符号に時間や処理過程に応じて変わ

るような記号を付加することにより，起こり得るエ

ラーが符号の変化として現れるため，この符号を

予め算出された正しい符号表とフェールセーフな

手段によって照合することによりあらゆるエラー

が最終的に検知可能となることが判明した。

(3)通常の単ーマイクロプロセッサに，既存のフェー

ルセーフ技術に基づく入力符号器や符号照合回路

を付加した簡単な符号化プロセッサシステム構成

を明らかにした。

(4)エラーを見分けられない確率とエラー補償のため

の検出能力の損失確率で表されるエラー未検出確

率が，符号化プロセッサのエラー検出能力を示す

指標となり，これらは符号化操作時の剰余と記号

のビット数から算出できることが分かった。

機械等の制御装置へのプロセッサの適用は拡大して

いくと予想されるが，プロセッサシステムの故障や異

常に対する安全性が確保されなければ安全に係わる用

途には使用が難しい。今後，符号化プロセッサをはじ

めとする新しい技術を実際の機械の制御装置へ適用す

る方法はもとより，その結果得られる安全性レベルの

評価・検証が重要になると思われる。
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