
入 札 公 告 

 

平成２８年１月２６日 
 

独立行政法人労働安全衛生総合研究所 
理 事 長   小 川  康 恭 

 
１ 競争入札に付する事項 

件名及び数量 
業務システムセキュリティ対策 一式 
 

２ 競争参加資格に関する事項 
（１） 契約を締結する能力を有しないと認められる者又は破産者で復権を得ていない

者でないこと。ただし、未成年者、被保佐人又は被補助者であって、契約締結の
ために必要な同意を得ている者はこの限りではない。 

（２） 以下の一に該当すると認められる場合は、その事実があった後２年間を経過し

ている者であること。なお、これを代理人、支配人その他の使用人として使用す

る者についても同様とする。 

① 契約の履行に当たり故意に工事若しくは製造を粗雑にし、又は物件の品質若し

くは数量に関して不正の行為をした者。 

② 公正な競争の執行を妨げた者又は公正な価格を害し若しくは不正な利益を得る

ために連合した者。 

    ③ 落札者が契約を結ぶこと又は契約者が契約を履行することを妨げた者。 

  ④ 監督又は検査の実施に当たり職員の職務の執行を妨げた者。 

  ⑤ 正当な理由が無くて契約を履行しなかった者。 

    ⑥ ①～⑤の一に該当する事実があった後２年間を経過しない者を、契約の履行に

当たり、代理人、支配人その他使用人として使用した者。 

（３） 平成２５・２６・２７年度の厚生労働省競争参加資格（全省庁統一資格）にお

いて、厚生労働省大臣官房会計課長より「物品の販売」又は「役務の提供等」に

おいてＡ、Ｂ、Ｃ又はＤ等級に格付けされている者。 

（４） 官庁から指名停止を受けている期間に該当しない者。 

 

３ 入札及び開札 

（１） 入札書の提出 

入札書は、郵便若しくは信書便による送達（以下「郵送等」という。）又は入

札会場への持参により受け付ける。 

    ただし、郵送等の場合には、書留郵便等の配達の記録が残るもので開札日当日

の午前１０時００分までに必着のこと。 

（２） 入札及び開札の日時、場所 

日時：平成２８年２月１５日（月）午後２時００分 
場所：住所 東京都清瀬市梅園１－４－６ 
      独立行政法人労働安全衛生総合研究所 
      本部棟３階 総務課会議室 

※入札者が開札に立ち会わない場合には、ＦＡＸにて結果をお知らせします。 
 



４ 仕様書に対する質問 
仕様書に対する質問がある場合は、次に従い提出することができる。 

（１） 受付期間及び方法 
平成２８年２月８日（月）午後５時００分 
ＦＡＸ（Ａ４、様式自由）にて受け付ける。 

（２） 受付先 
東京都清瀬市梅園１－４－６ 
独立行政法人労働安全衛生総合研究所総務部総務課 経理第一係 
ＦＡＸ：０４２－４９１－７８４６ 

（３） 回答 
平成２８年２月１０日（水）までに回答する。 

 
５ その他 
（１）入札保証金に関する事項 

入札保証金の納付を免除する。 
（２）入札の無効 

上記２に示した競争参加資格を有しない者のした入札は、これを無効とする。 
（３）契約書作成の要否 

要。 
（４）契約に係る情報の公表に関する事項 

独立行政法人が行う契約については、「独立行政法人の事務・事業の見直しの基

本方針」（平成２２年１２月７日閣議決定）において、独立行政法人と一定の関係

を有する法人と契約をする場合には、当該法人への再就職の状況、当該法人との間

の取引等の状況について情報を公開するなどの取組を進めるとされているところで

ある。 

これに基づき、別紙のとおり、当研究所との関係に係る情報を当研究所のホーム

ページで公表することとするので、所要の情報の当方への提供及び情報の公表に同

意の上で、応札若しくは応募又は契約の締結を行うこと。 

なお、案件への応札若しくは応募又は契約の締結をもって同意されたものとみな

すので、ご了知願いたい。 

 

以上 



＜独立行政法人の契約に係る情報の公表＞ 

 独立行政法人が行う契約については、「独立行政法人の事務・事業の見直しの基本方

針」（平成２２年１２月７日閣議決定）において、独立行政法人と一定の関係を有する法

人と契約をする場合には、当該法人への再就職の状況、当該法人との間の取引等の状況

について情報を公開するなどの取組を進めるとされているところです。 
 これに基づき、以下のとおり、当研究所との関係に係る情報を当研究所のホームペー

ジで公表することとしますので、所要の情報の当方への提供及び情報の公表に同意の上

で、応札若しくは応募又は契約の締結を行っていただくよう御理解と御協力をお願いい

たします。 
 なお、案件への応札若しくは応募又は契約の締結をもって同意されたものとみなさせ

ていただきますので、ご了知願います。 

（１）公表の対象となる契約先 
次のいずれにも該当する契約先 

① 当研究所において役員を経験した者（役員経験者）が再就職していること又は

課長相当職以上の職を経験した者（課長相当職以上経験者）が役員、顧問等とし

て再就職していること 
② 当研究所との間の取引高が、総売上高又は事業収入の３分の１以上を占めてい

ること 
※ 予定価格が一定の金額を超えない契約や光熱水費の支出に係る契約等は対象外 

（２）公表する情報 
上記に該当する契約先について、契約ごとに、物品役務等の名称及び数量、契約

締結日、契約先の名称、契約金額、法人番号等と併せ、次に掲げる情報を公表しま

す。 
① 当研究所の役員経験者及び課長相当職以上経験者（当研究所ＯＢ）の人数、職

名及び当研究所における最終職名 
② 当研究所との間の取引高 
③ 総売上高又は事業収入に占める当研究所との間の取引高の割合が、次の区分の

いずれかに該当する旨 
３分の１以上２分の１未満、２分の１以上３分の２未満又は３分の２以上 

④ 一者応札又は一者応募である場合はその旨 
（３）当方に提供していただく情報 

① 契約締結日時点で在職している当研究所ＯＢに係る情報（人数、現在の職名及

び当研究所における最終職名等） 
② 直近の事業年度における総売上高又は事業収入及び当研究所との間の取引高 

（４）公表日 
契約締結日の翌日から起算して原則として７２日以内（４月に締結した契約につい

ては原則として９３日以内） 

（５）その他 
   応札若しくは応募又は契約の締結を行ったにもかかわらず情報提供等の協力をし

ていただけない相手方については、その名称等を公表させていただくことがあり得

ますので、ご了知願います。 
 

（別紙） 



 

 

入札説明書 

 

１ 競争に付するもの 

業務システムセキュリティ対策 一式 
 

２ 業務の内容・規格・数量 

  仕様書のとおり 

 

３ 履行期限及び場所 

  期限 平成２８年３月３１日 
  場所 独立行政法人労働安全衛生総合研究所（清瀬地区） 
 

４ 支払条件 

  履行完了後、検査の完了をもって支払うものとする。 
 
５ 入札心得 

 （１） 入札価格は、本件の履行に係る費用の総額に消費税等相当額を加えた金額とす

る。 
 （２） 落札者は、当法人の定める予定価格の制限の範囲内で最低価格を提示した者と

し、当該入札価格をもって落札価格とする。 

 （３） 入札書の形式は任意とする。（別紙様式１） 
 （４） 入札書の宛名は「独立行政法人労働安全衛生総合研究所理事長」とすること。 

  （５） 入札書には、社名及び代表者名の記入、社印及び代表者印を押印すること。 

 （６） 代表者以外の者が入札する場合は、委任状を持参すること。（別紙様式２） 

 （７） 入札書における金額訂正は行わないこと。 

 （８） 入札の最低価格が予定価格を超えている場合はその場で再度入札を行うので、

そのための入札書を用意すること。なお、郵送等による入札の場合は、以下のと

おりとする。 
① 再度入札を行う際に参加を希望する場合は、あらかじめ複数の入札書を送付す

ること。入札書を封筒に入れ封印し、かつその表面に社名及び「開札日『入札件

名』の入札書在中」と記載し、初度入札の入札書在中の封筒には「１回目」と、

再度入札の入札書在中の封筒には「２回目」と記載して、それらをまとめ別の封

筒に入れ、送付すること。 
② 再度入札を行う際に参加を希望しない場合は、入札書を１通のみ送付すること。 

  （９）  落札とすべき同額の入札をした者が２人以上いるときは、直ちに当該入札参加

者にくじを引かせ、落札者を決定する。 

 
６ 入札者に求められる義務 

この入札に参加を希望する者は、以下の書類を期日までに提出のこと。 
（１）入札公告２（３）の競争参加資格を有することを証明する書類：平成２８年２月

１２日（金） 
（２）仕様書１５．提出書類①～⑦に示す書類：平成２８年２月１２日（金） 

 
７ その他 

入札説明書についての不明点、入札書類等に関することは独立行政法人労働安全衛

生総合研究所総務部総務課経理第一係に問い合わせること。 
      電話 ０４２－４９１－４５１２ 塩見（内線２２９） 



別紙様式１ 
 

入  札  書 
 
 
 
 
独立行政法人労働安全衛生総合研究所 理事長 殿 
 
 
 
 
１ 件 名 「業務システムセキュリティ対策 一式」 
 
 
 
 
２ 金 額  ￥                －（税込） 
 
 
 
上記のとおり入札いたします。 
 
 
 
 
 
 
           平成２８年  月  日 

 
入札者  住 所 

                 会 社 名 
                 代表者名             印 
                 代理人名             印 



別紙様式２ 
 

委  任  状 
 
 
独立行政法人労働安全衛生総合研究所 理事長 殿 
 
 
    は            を代理人と定め、下記の行為を行う権限を委任します。 
 
 

記 
 
 
１ 委任する行為 
  「業務システムセキュリティ対策 一式」の一般競争入札に係る入札書の提出に関する

一切の行為 
 
 
２ 委任する期日 
   平成   年   月   日 
 
 
 
 
 

平成２８年  月  日 
 
               住  所 
               会 社 名 
               代 表 者                   印 
               代理人名                   印 
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業務システムセキュリティ対策 仕様書 

 

１．設置場所 

  東京都清瀬市梅園１−４−６ 

  独立行政法人 労働安全衛生総合研究所 

   本部棟 4F 、本部棟 2F、共同研究実験棟 2F  

 

２．目的 

所内ネットワーク環境において、業務システム（電子決裁システム）を安全に運用するために、各種

セキュリティ対策を実施し、セキュリティリスクを低減することを目的とする。 

 

３．種目 

(1)特定の端末を集約した新規ネットワークセグメントの構築。 

(2) Microsoft社製ソフトウェアのパッチ配信を行う WSUSサーバ、およびクライアントに導入された

ウィルス対策ソフトウェアの統合管理を行うウィルス対策ソフトウェア管理サーバの導入。 

(3)新規ネットワークセグメントに属するWindowsクライアントおよびユーザアカウント情報の管理・

制御を行うための既設機器設定変更。 

 

４．適用条項 

 納入設置に当たっては、次の内容を適用すること。 

(1)付帯工事等が必要となった場合は、本仕様書によるほか、国土交通大臣官房官庁営繕部監修「公共

建築工事標準仕様書（電気工事編）」及び電気事業法「電気設備に関する技術基準」、JIS、JEM、

JEC等に準拠し、監督員の指示に従い完全に施工する。 

(2)本件にかかる材料及び機器類は全て新品で、関係法規の適用を受けているものはこれに適合し、形

式認定済みのものを使用する。なお、使用する機器類は契約後、速やかに選定し、製作承認図また

は見本を提出し、監督員の承認を受けること。 

 

５．共通仕様 

本システムの機器は下記の仕様を満足すること。 

 (1) 共通仕様 

  ①周囲環境条件 

  下記の周囲環境条件において、各機器仕様の機能及び性能を満足すること。 

   ○周囲温度   10度 C 〜 35度 C 

   ○周囲湿度   20 % 〜 80 %（相対湿度）ただし、結露のないこと。 

  ②電気的特性 

  本設備は、下記に示す電気的条件を満足すること。 

   ○電源電圧   50Hz、単相 AC 100± 10 Vで誤動作を起こさないこと。 

   ○停電時に損傷しないこと。 
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６．詳細仕様 

６.１ 特定の端末を集約した新規ネットワークセグメントの作成 

概要： 

業務システム（電子決裁システム）をセキュアに運用するために、特定の端末を集約したネットワ

ークセグメントを新規に作成する。新設するネットワークセグメントの利用には既設システムとの連

携が不可欠であり、既設機器に対し連携に必要となる各種設定を行う。 

 

ファイアウォール関連： 

・既設ファイアウォール装置(富士通製 IPCOM EX1100 SC)において、現在使用しているセグメント

(DMZ2)に関する設定を削除し、新設するセグメント向けの新たなインターフェース設定を行うこと。 

・新設するセグメントで使用する IPアドレスレンジは、研究所担当者と協議の上決定すること。 

・新設するセグメントと既存システムとの間で必要となる通信を洗い出し、適切なアクセス制御ルー

ル設定を行うこと。 

・現在設定されているアクセス制御ルールにおいても、必要となる通信を洗い出し、請負者の責任で

必要に応じ見直しを行うこと。 

・新設するセグメントに対し、必要に応じ既設 DHCPサーバに対する DHCPリレーの設定を行うこと。 

・新設するセグメント向けのインターフェースは、サーバファームスイッチと結線を行うこと。 

 

サーバ関連： 

・既設新設セグメント向け ADサーバに対して DHCP機能を追加セットアップし、新設セグメント向け

の IPアドレス自動割当設定を行うこと。なお既設サーバは Windows Server 2012 R2または Red Hat 

Enterprise Linuxを想定しており、OS標準の DHCPサーバ機能を追加インストールのうえ使用する

こと。 

・既設 DNSサーバに対し、新設するセグメント向けのゾーン設定を追加すること。なお DNSサーバは

Windows Server 2012 R2の DNSサーバ機能または Red Hat Enterprise Linuxの bindを想定するこ

と。 

・既設 Web プロキシサーバに対し、新設するセグメントの IP アドレスレンジを送信元グループとし

た新たなフィルタリングルールを作成すること。なお Web プロキシサーバは Red Hat Enterprise 

Linuxおよびデジタルアーツ社製 i-FILTERを使用している。 

・既設計算ノード(富士通製 PRIMERGY BX920 S3)および既設管理ノード(富士通製 PRIMERGY RX300S8)

に対して、NIS、DNSサーバ指定の設定変更を行うこと。なお既設計算ノードおよび既設管理ノード

は Red Hat Enterprise Linuxの ypbindを使用しており、ISVアプリケーションとしてダッソー・

システム社製 Abaqus、アンシス社製 ANSYS CFXを使用している。これらの ISVアプリケーションに

ついて動作確認を行うこと。 

・新設セグメントへの通信が必要な既設サーバに対し、必要に応じスタティックルーティング設定を

行うこと。なお、既設サーバは Red Hat Enterprise Linuxまたは Microsoft Windowsで動作して

いる。 

 

スイッチ関連： 



3/11 

・既設フロアスイッチ(富士通製セキュアスイッチ SR-Sシリーズ )、既設コアスイッチ(富士通製 SR-

S716C2 )、既設計算機用 L3 スイッチ(富士通製 SR-S724TC1)、既設スイッチブレード(富士通製 

PRIMERGY BX900 Connection Blade GbE Switch )のアップリンクポートおよびサーバファームスイ

ッチ(富士通製 SR-S316TL1)のタグ VLAN ポートにおいて、新設セグメント用の VLAN を追加するこ

と。 

・既設スイッチブレードにおいて、既設計算ノードの各ネットワークインターフェイスに既設セグメ

ント用の VLANを設定すること。 

・既設フロアスイッチに登録されている認証不要端末設定の変更を行い、既設業務用クライアント端

末、新設セグメント向け ADサーバを新設セグメント用の VLANに移設すること。 

・既設計算機用 L3スイッチにおいて、管理ノードの接続ポートに既設セグメント用の VLANを設定す

ること。 

 

６.２ WSUSサーバおよびウィルス対策ソフトウェア管理サーバの導入 

概要： 

セキュアな業務システムの整備を目的とし、Microsoft社製ソフトウェアのパッチ配信を行う WSUS

サーバ、およびクライアントに導入されたウィルス対策ソフトウェアの統合管理を行うウィルス対策

ソフトウェア管理サーバを導入する。業務システムはインターネットから切り離されているため、

WSUSサーバおよびウィルス対策ソフトウェア管理サーバは、インターネットに疎通可能なネットワー

クシステム（以下、オンライン環境）と業務システム（以下、オフライン環境）にそれぞれ 1台ずつ

導入する。オフライン環境は、パッチおよびウィルス定義ファイルをインターネットから自動取得す

る事が不可能であるため、可搬記憶媒体を用いた手動反映が必要となる。また、各サーバの利用には

既設システムとの連携が不可欠であり、既設機器に対し連携に必要となる各種設定を行う。 

 

オンライン環境用 WSUSサーバ： 

・OSは Windows Server 2012 R2を使用すること。 

・19インチラックにラックマウント可能で、高さは 1U以内とすること。 

・CPUは Intel Xeon E3-1220 v3 (3.10GHz)相当以上を 1個以上搭載すること。 

・メモリは 8GB以上を実装すること。 

・HDDは冗長性のある RAID構成とし、RAID構成後の物理容量で 500GB以上とすること。 

・USB3.0対応のインターフェースを標準で 4ポート以上搭載していること。 

・サーバハードウェア本体にリセットボタンがあること。 

・電源ユニットは 80PLUS Platinum認定以上を取得していること。 

・最大消費電力が 210W以下であること。 

・ハードウェアの監視やエラー通知が可能であること。 

・管理コンソールは、故障箇所の実機イメージでの表示が可能であること。 

・Microsoft社提供の Windows Server Update Services (WSUS)を導入し、動作に必要となる設定を

行うこと。 

・設定値については、研究所担当者と協議の上決定すること。 

・オフライン環境用 WSUS サーバへ可搬記憶媒体を用いてアップデートに必要なデータを同期できる

よう構成すること。 
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・既設ファイアウォール装置(富士通製 IPCOM EX1100 SC)において、導入する WSUSサーバから既設

Webプロキシサーバへのアクセス許可設定を行うこと。 

・既設ファイアウォール装置(富士通製 IPCOM EX1100 SC)において、他セグメントに存在する Windows

端末から WSUSサーバへのアクセス許可設定を行うこと。 

・既設ファイアウォール装置(富士通製 IPCOM EX1100 SC)において、DNS等 WSUSサーバの動作に必要

となる通信を洗い出し、アクセス許可設定を行うこと。 

・既設新設セグメント向け ADサーバにおいて、WindowsUpate設定および WSUSを参照させるグループ

ポリシーを構成し、クライアントへ適用させること。 

・既設 DNS サーバに対し、WSUS サーバのレコード設定を追加すること。なお DNS サーバは Windows 

Server 2012 R2の DNSサーバ機能または Red Hat Enterprise Linuxの bindを想定すること。 

・他セグメントの既設 DNSサーバに対し、WSUSサーバとの疎通に必要となる場合にはフォワード設定

を行うこと。 

・必要に応じ、既設新設セグメント向け ADサーバで提供する Windowsドメインに参加すること。 

・必要に応じ、他拠点に対する適切なスタティックルーティング設定を行うこと。 

 

オフライン環境用 WSUSサーバ： 

・OSは Windows Server 2012 R2を使用すること。 

・19インチラックにラックマウント可能で、高さは 1U以内とすること。 

・CPUは Intel Xeon E3-1220 v3 (3.10GHz)相当以上を 1個以上搭載すること。 

・メモリは 8GB以上を実装すること。 

・HDDは冗長性のある RAID構成とし、RAID構成後の物理容量で 500GB以上とすること。 

・USB3.0対応のインターフェースを標準で 4ポート以上搭載していること。 

・サーバハードウェア本体にリセットボタンがあること。 

・電源ユニットは 80PLUS Platinum認定以上を取得していること。 

・最大消費電力が 210W以下であること。 

・ハードウェアの監視やエラー通知が可能であること。 

・管理コンソールは、故障箇所の実機イメージでの表示が可能であること。 

・Microsoft社提供の Windows Server Update Services (WSUS)を導入し、動作に必要となる設定を

行うこと。 

・設定値については、研究所担当者と協議の上決定すること。 

・オンライン環境用 WSUS サーバから可搬記憶媒体を用いてアップデートに必要なデータを同期でき

るよう構成すること。 

・既設ファイアウォール装置(富士通製 IPCOM EX1100 SC)において、他セグメントに存在する Windows

端末から WSUSサーバへのアクセス許可設定を行うこと。 

・既設ファイアウォール装置(富士通製 IPCOM EX1100 SC)において、DNS等 WSUSサーバの動作に必要

となる通信を洗い出し、アクセス許可設定を行うこと。 

・既設オフライン ADサーバにおいて、WindowsUpate設定および WSUSを参照させるグループポリシー

を構成し、クライアントへ適用させること。 

・既設オフライン DNSサーバに対し、WSUSサーバのレコード設定を追加すること。なお DNSサーバは

Windows Server 2012 R2の DNSサーバ機能または Red Hat Enterprise Linuxの bindを想定するこ
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と。 

・他セグメントの既設 DNSサーバに対し、WSUSサーバとの疎通に必要となる場合にはフォワード設定

を行うこと。 

・必要に応じ、既設オフライン ADサーバで提供する Windowsドメインに参加すること。 

・必要に応じ、他拠点に対する適切なスタティックルーティング設定を行うこと。 

 

オンライン環境用ウィルス対策ソフト管理サーバ： 

・OSは Windows Server 2012 R2を使用すること。 

・19インチラックにラックマウント可能で、高さは 1U以内とすること。 

・CPUは Intel Xeon E3-1220 v3 (3.10GHz)相当以上を 1個以上搭載すること。 

・メモリは 8GB以上を実装すること。 

・HDDは冗長性のある RAID構成とし、RAID構成後の物理容量で 500GB以上とすること。 

・USB3.0対応のインターフェースを標準で 4ポート以上搭載していること。 

・サーバハードウェア本体にリセットボタンがあること。 

・電源ユニットは 80PLUS Platinum認定以上を取得していること。 

・最大消費電力が 210W以下であること。 

・ハードウェアの監視やエラー通知が可能であること。 

・管理コンソールは、故障箇所の実機イメージでの表示が可能であること。 

・TremdMicro社ウィルスバスターコーポレートエディション管理サーバおよび Trend Micro Control 

Manager を、研究所担当者と協議の上、要件に応じて導入すること。なお、ライセンスは当研究所

で所有している。 

・管理対象とするソフトウェアは、ウィルスバスターCorpクライアント、ServerProtect for Linux

を想定すること。 

・既設クライアントおよび既設サーバは現在他の管理サーバで管理されており、既設クライアントま

たは既設サーバの設定を変更する等で、今回導入する管理サーバの管理下とすること。 

・管理下とした既設クライアントおよび既設サーバへ定義ファイル自動配信を行うこと。 

・定義ファイルの配信状況が参照可能であること。 

・既設ファイアウォール装置(富士通製 IPCOM EX1100 SC)において、導入する管理サーバから既設 Web

プロキシサーバへのアクセス許可設定を行うこと。 

・既設ファイアウォール装置(富士通製 IPCOM EX1100 SC)において、他セグメントに存在する Windows

および Linux機器から管理サーバへのアクセス許可設定を行うこと。 

・既設ファイアウォール装置(富士通製 IPCOM EX1100 SC)において、DNS等管理サーバの動作に必要

となる通信を洗い出し、アクセス許可設定を行うこと。 

・既設オンライン DNSサーバに対し、管理サーバのレコード設定を追加すること。なお DNSサーバは

Windows Server 2012 R2の DNSサーバ機能または Red Hat Enterprise Linuxの bindを想定するこ

と。 

 

オフライン環境用ウィルス対策ソフト管理サーバ： 

・OSは Windows Server 2012 R2を使用すること。 

・19インチラックにラックマウント可能で、高さは 1U以内とすること。 
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・CPUは Intel Xeon E3-1220 v3 (3.10GHz)相当以上を 1個以上搭載すること。 

・メモリは 8GB以上を実装すること。 

・HDDは冗長性のある RAID構成とし、RAID構成後の物理容量で 500GB以上とすること。 

・USB3.0対応のインターフェースを標準で 4ポート以上搭載していること。 

・サーバハードウェア本体にリセットボタンがあること。 

・電源ユニットは 80PLUS Platinum認定以上を取得していること。 

・最大消費電力が 210W以下であること。 

・ハードウェアの監視やエラー通知が可能であること。 

・管理コンソールは、故障箇所の実機イメージでの表示が可能であること。 

・TremdMicro社ウィルスバスターコーポレートエディション管理サーバおよび Trend Micro Control 

Manager を、研究所担当者と協議の上、要件に応じて導入すること。なお、ライセンスは当研究所

で所有している。 

・管理対象とするソフトウェアは、ウィルスバスターCorpクライアント、ServerProtect for Linux

を想定すること。 

・既設クライアントおよび既設サーバは現在他の管理サーバで管理されており、既設クライアントま

たは既設サーバの設定を変更する等で、今回導入する管理サーバの管理下とすること。 

・管理下とした既設クライアントおよび既設サーバへ定義ファイル自動配信を行うこと。 

・定義ファイルの配信状況が参照可能であること。 

・既設ファイアウォール装置(富士通製 IPCOM EX1100 SC)において、他セグメントに存在する Windows

および Linux機器から管理サーバへのアクセス許可設定を行うこと。 

・既設ファイアウォール装置(富士通製 IPCOM EX1100 SC)において、DNS等管理サーバの動作に必要

となる通信を洗い出し、アクセス許可設定を行うこと。 

・既設オフライン DNSサーバに対し、管理サーバのレコード設定を追加すること。なお DNSサーバは

Windows Server 2012 R2の DNSサーバ機能または Red Hat Enterprise Linuxの bindを想定するこ

と。 

 

オフラインサーバ向け L2スイッチ： 

・各サーバ機器を接続する L2スイッチを導入すること。 

・10/100/1000BASE-Tに対応したポートを 10ポート以上有すること。 

・IEEE802.1Q タグ VLAN機能を有すること。 

・ネットワーク認証機能（IEEE802.1X認証、Web認証、MACアドレス認証)と連携し、VLANを動的に割

り当てる機能を有すること。 

・ポート毎に認証方式（IEEE802.1X 認証、Web認証、MAC アドレス認証）を設定し、１台のスイッチ

で混在できること。 

・Web設定画面や CLI上のコマンド説明が日本語表示できること。 

・変更する構成定義に仮に誤った内容があった場合にも、予め指定した時間が経過すると、変更前の

正常な状態に戻すことができる機能を有すること。 

 

オンラインサーバ向け L2スイッチ： 

・各サーバ機器を接続する L2スイッチを導入すること。 
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・10/100/1000BASE-Tに対応したポートを 10ポート以上有すること。 

・IEEE802.1Q タグ VLAN機能を有すること。 

・ネットワーク認証機能（IEEE802.1X認証、Web認証、MACアドレス認証)と連携し、VLANを動的に割

り当てる機能を有すること。 

・ポート毎に認証方式（IEEE802.1X 認証、Web認証、MAC アドレス認証）を設定し、１台のスイッチ

で混在できること。 

・Web設定画面や CLI上のコマンド説明が日本語表示できること。 

・変更する構成定義に仮に誤った内容があった場合にも、予め指定した時間が経過すると、変更前の

正常な状態に戻すことができる機能を有すること。 

 

共通機器： 

・サーバ機器のコンソールディスプレイ、キーボード、ポインティングデバイスとして機能する 1U以

内のラックコンソールを導入すること。 

・ラックコンソールのディスプレイは、17インチ以上の TFTカラー液晶を搭載し、画面解像度は 1280

×1024ドット以上であること。 

・各サーバは KVM切替機を用いてラックコンソールを共用するよう構成すること。 

・KVM切替機は、サーバ増設に備え最大 8台以上のサーバ機器を接続できること。 

・停電時に備えるため、電源断時に各機器が 10分以上稼動できる無停電電源装置を導入すること。 

・無停電電源装置の連携ソフトウェアを各サーバに導入し、停電時の安全なシャットダウンを行うこ

と。 

・各機器は 19インチラックに収め納品すること。 

・オンライン環境からオフライン環境へデータを移行等する際に使用する可搬記憶媒体(USB-HDD 等)

を、1台以上構成に含めること。 

 

６．３ Windowsクライアントおよびユーザアカウント情報の管理・制御を行うための既設機器設定変更 

概要： 

オフラインネットワークに属する既設 Windowsクライアントおよび 

ユーザアカウント情報の管理・制御を行うために既設機器の設定変更を行う。 

 

既設クライアントの設定変更： 

・既設オフラインクライアント(各メーカ製 vista 以降の WindowsOS)に対し、必要に応じドメイン

参加の設定変更を行うこと。なお、ドメイン参加に必要な IPアドレス変更、DNSサーバ指定、スタ

ティックルーティング設定等についても必要に応じ、対応を行うこと。 

 

既設オフライン ADサーバ( PRIMERGY RX200S6 / WindowsServer2008R2)の設定変更： 

・既設ドメインに対し、新規 OUの作成を行うこと。 

・新設される OUに対し、必要に応じ職員のユーザアカウントを作成すること。 

・新設される OUに対し、必要に応じグループポリシーを作成すること。なお、グループポリシーを使

用し WindowsUpdateの管理、ソフトウェアの実行制限を行えることを想定している。 

・新設される OUに対し、必要に応じグループポリシーの適用を行うこと。 
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・既設 OUに適用されているグループポリシーに対し、必要に応じポリシーの変更、追加を行うこと。 

・必要に応じて、既設ドメインに対し他拠点の既設ドメインと信頼関係を構築すること。 

 

既設サーバの設定変更：  

・既設オフライン DNSサーバ(富士通製 PRIMERGY BX920S3 / RedhatEnterpriseLinux)に対して、既

設オフラインクライアントおよびサーバが適切な名前解決を行えるように設定変更を行うこと。な

お、DNSソフトウェアは bindを使用している。 

・既設 DHCPサーバ(富士通製 PRIMERGY BX920S3 / RedhatEnterpriseLinux)に対して、必要に応じ

DHCPオプションの設定変更を行い、スタティックルーティングの配布を行うこと。なお、DHCPソフ

トウェアは dhcpdを使用している。 

・既設オフライン AD サーバと連動する既設オフラインシンクライアントサーバ(富士通製 PRIMERGY 

RX200S8 / WindowsServer2008R2)の設定変更を必要に応じ行うこと。なお、シンクライアントソフ

トウェアは Citrix社製 Xenappを使用している。 

・既設フロアスイッチ(富士通製セキュアスイッチ SR-S シリーズ )の設定変更を必要に応じ行うこ

と。 

・概要を実現するため、その他の既設オフラインサーバ設定変更が必要となる場合は、研究所担当者

と協議の上、可能な限り対応を行うこと。 

  対象となる既設オフラインサーバは以下の通りである。 

(1) DHCPサーバ(富士通製 PRIMERGY BX920S3 / RedhatEnterpriseLinux / dhcpd) 

(2) DNSサーバ(富士通製 PRIMERGY BX920S3 / RedhatEnterpriseLinux  / bind) 

(3) NISサーバ(富士通製 PRIMERGY BX920S3 / RedhatEnterpriseLinux / ypbind) 

(4) ファイルサーバ(富士通製 PRIMERGY BX920S3 / RedhatEnterpriseLinux / samba) 

(5) WEBサーバ(富士通製 PRIMERGY BX920S3 / RedhatEnterpriseLinux / apache) 

(6) AD(富士通製 PRIMERGY RX200S6 / WindowsServer2008R2 / Active Directory)×2台 

(7) Xenappサーバ(富士通製 PRIMERGY RX200S8 / WindowsServer2008R2 / Xenapp)×2台 

(8) SQLサーバ(富士通製 PRIMERGY RX100S8 / WindowsServer2008R2 / Microsoft SQL Server) 

(9) グループウェアサーバ(VIRTUAL MACHINE / WindowsServer2008R2 / cybozu office・Proself) 

 

その他： 

概要を実現させるために必要な、他拠点の既設サーバおよびクライアント設定変更は本作業範囲に含

まれない。 

 

７．作業体制 

・作業の実施にあたっては、既存システムの設定値を請負者の責任で調査し、必要な作業を洗い出す

こと。 

・設定変更作業は、業務影響を極力少なくする方法を検討し提案すること。 

・作業を実施する業者は、国際標準化機構における「品質マネジメントシステム ISO9001」を取得し

ていること。また日本工業規格「JIS Q 15001個人情報マネジメントシステム・要求事項」に適合

し、プライバシーマークを付与されていること。 

・今後の運用・保守も鑑みて、サポートを行う部署は、不測の災害・事故発生時にも事業を継続する
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ための国際規格である「事業継続マネジメント ISO22301」を取得していること。 

・ネットワークセキュリティの要であるファイアウォールの設定を行う業者は、ファイアウォールの

製造元、若しくは製造元とパートナー契約を締結していること。 

・作業の責任者は ITSS のキャリアフレームワークの 7 段階でリーダクラスとなるレベル 4 に該当す

る「経済産業省 ネットワークスペシャリスト」、または過去の同等認定資格を持っていること。 

・本システムは高度なセキュリティ対策が必要であり、現地作業員は「経済産業省 情報セキュリティ

スペシャリスト」または同等の資格を所持していること。 

・作業を実施する業者は、組織的な対応が必要な場合に備えて、マイクロソフト株式会社とパートナ

ー契約を締結していること。 

 

８．切替並びに動作確認 

８．１ 切替 

各作業において発生する切替作業に際しては、発注者側管理者と十分な協議を行い、利用者への影響

を極力少なくする方法を提案すること。 

 

８．２ 動作確認 

  各作業において、システムが正常に利用できる事を確認するため、既設機器との連携を含めたシステ

ム試験を行うこと。 

 

９．保守・運用 

９．１ ハードウェア保守・サポート 

今回新規に調達する全機器について導入から 5年間の故障は無償で修理、交換すること（当日オンサ

イト保守）。ただし、サポート時間帯は平日の通常営業時間帯とする。 

 

９．２ ソフトウェア保守・サポート 

(1)OS 

導入から 5年間はパッチの提供を無償で行うこと。また、電話、FAX、電子メールで OSに関するサポ

ートを行うとともに、FAQ 情報等も提供すること。ただし、サポート時間帯は平日の通常営業時間帯

とする。 

(2)アプリケーションソフト 

 TremdMicro 社ウィルスバスターコーポレートエディション管理サーバおよび Trend Micro Control 

Manager については、契約期間中にバージョンアップが行われた場合には、協議のうえ無償でバージ

ョンアップを行うこと。また、電話、FAX、電子メールで OSに関するサポートを行うとともに、FAQ情

報等も提供すること。ただし、サポート時間帯は平日の通常営業時間帯とする。 

 

９．３ システムバックアップ 

 導入する WSUS サーバおよびウィルス対策ソフトウェア管理サーバについて、システムバックアップ

を取ること。バックアップの頻度、方法については別途協議の上決定する。 

 

９．４ オンサイト保守 
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 ・本システム稼働後 1年間については、1ヶ月に 4日以上、2年目以降については、1ヶ月に 2日以上、

システムの動作確認と各種システム管理（ユーザーアカウント、ホストの追加・削除、サーバ設定

変更等）、アプリケーションソフトと OSのバージョンアップやパッチ適用、パターンファイルの更

新を行うこと。 

 

９．５ 保守・保全体制 

請負業者は故障等緊急時の対応を明確にし、運用への影響を最小限にするよう保守・保全体制を整備

しておくこと。また、運用支援のための窓口を設置し、運用に関する質問に回答する等の支援を行う

こと（平日の通常営業時間帯で構わない）。 

 

９．６ 装置異常情報/故障予兆検知情報のリモート通報 

 今回新規に調達する機器に以下のような事象が発生した場合、サポートセンターに対して、E-Mailに

よる自動通報を行い、サポートセンターは E-Mail受信後、システム管理者に対して E-Mail又は電話

にて連絡を行うこと。なお、サポートセンターからの連絡は平日の通常営業時間帯(9:00-18:00)でよ

い 

 ・装置異常（FAN異常、電源装置異常、メモリエラー、CPU異常、RAID構成異常、高温異常） 

 ・ハードウェア故障予兆の検知 

なお、リモート通報の対象機器は以下とする。 

 ・メール送信可能なネットワークに存在する WSUSサーバおよびウィルス対策ソフトウェア管理サー 

  バ 

 

１０．取扱い説明 

 納入設置後、システムの起動・停止法等の運用に最低限必要な操作を文書化し、説明を行うこと。 

 

１１．履行期限 

  平成 28年 3月 31日（木） 

 

１２．検査 

  (1) 納入設置後、仕様書の要求性能を満たしていることの確認のために検査を行うこと。 

 (2) 検査に当たっては検査内容について監督員と協議して実施すること。 

 (3) 検査に当たって性能を確認するため必要な装置、材料工具等は請負者が準備する。 

 

１３．一般事項 

 (1) 納入設置に伴い建物その他を汚染、損傷のないよう十分留意し、汚損を与えた場合は原則として

同一材料で速やかに補修する。 

 (2) 納入設置に伴い発生する撤去材の内、有価物はその調書とともに監督員の指示する場所に搬置納

入し、その他の屑材等は構外拠出処分とする。 

 (3) 納入施工に伴い図面及び仕様書が現場と相違する場合、その他記載のないもの、または疑義が生

じた場合は監督員の指示に従う。 
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１４．特記事項 

   請負者は金融機関等のセキュリティレベルの高いインターネット接続システムの構築、運用の実

績があり、本件に関して適切な助言ができること。 

 

１５．提出書類 

①「品質マネジメントシステム ISO9001」を取得していることを証明する書類 

②「プライバシーマーク」を取得していることを証明する書類 

③「事業継続マネジメント ISO22301」を取得していることを証明する書類 

④ ファイアウォールの製造元、若しくは製造元とパートナー契約を締結していることを証明する書類 

⑤「経済産業省 ネットワークスペシャリスト」、または過去の同等認定資格を持っていることを証明 

する書類 

⑥「経済産業省 情報セキュリティスペシャリスト」または同等の資格を所持していることを証明する 

書類 

⑦ マイクロソフト株式会社とパートナー契約を締結していることの証明 

 

以上 
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